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امنیت شبکه 

بدافزارها: جلسه دهم

لشکریآرش حبیبی دکتر : تهیه و تنظیم
(استانداردها و کاربردها)کتاب اصول و مبانی امنیت شبکه : منبع

1393دی : اولین نسخه

1393دی : بروزرسانی
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بدافزارها 

نمودنفعالیاوهادادهواطلاعاتكردننابودبرايپنهانيصورتبهکهایبرنامهیك:تعریف

حالتهايدریاوكندمينفوذدیگربرنامهیكدرمطلوب،غیرومخربهايبرنامه

ومحرمانهوسیستمكاركردوهاالعملدستورها،دادهیکپارچگیومحرمانگيدیگر

.اندازدميمخاطرهبهراآنهابودنحصولقابل

تكثیرهنحویاهدفبهسرایتروشهايمبنایبربررسیبدافزارهابندیدستهبرایمفیددیدگاهیك

هنگامردكهواکنشییاپیامهامحتويانواعبارگذاريیاعملکردشانمبنایبرسپسوآندروانتشار

.استدهند،ميبروزهدفبهرسیدن

:بدافزارهاویژگیسه.*آنهاستویژگیهایبراساسبندیدستهدیگردیدگاه

.کنندمثلتولیدخود،مشابهیاجدیدکپی هایایجادباتامی کنندتلاشفعالانه:همانندزابدافزارهای.1

مثلولیدتنتیجه یدربدافزارازآمدهوجودبههمانند هایکلتعدادکهاستایننشان دهنده یبدافزار،جمعیترشد.2

.(باشددزاهمانناستصفرممکنجمعیترشدولی-صفرجمعیترشدیعنیمثلتولیدبدون).استتغییرحالدر

یروبوتبلاککدقبیلاز)دارنداحتیاجماندنزندهبرایدیگریاجراییکدهایبهانگلی،بدافزارهای.3

.(تفسیریکدهایونرم افزارهاباینریکدهارد دیسک،

دکتر بابک بشری راد و دکتر آرش حبیبی لشکری–ویروسها و بدافزارهای کامپیوتری : منبع * 
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لیست بدافزارها
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بمب منطقی

خیر :تولید مثل 

صفر: رشد جمعیت

ممکن است: انگلی

:یک بمب منطقی کدی است که حاوی دو بخش است

 دلالت تخریبگر می تواند هر چیزی باشد، اما معمولاا . ، که عملی برای اجرا شدن استتخریبگر -

.بر یک عمل خرابکارانه دارد

مانی ، که عبارتست از یک شرط منطقی که ارزیابی می شود و کنترل می کند که چه زراه انداز -

یخ، شرط راه اندازی می تواند بر مبنای شرایط محلی یا موضعی، مثل تار. تخریبگر اجرا شود

. کاربری که وارد سیستم شده است، یا نسخه ی سیستم عامل تنظیم شده باشد

.  دمنطقی، هم می توانند درون یک کد موجود قرار بگیرند، هم به صورت مستقل باشنبمب های 
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(تروجان)تروآ اسب 

خیر:مثلتولید 

صفر: جمعیترشد 

بله: انگلی

مخفیانهطوربهامادارد،راموجهوبی خطرکاریکانجامقصدظاهر،بهکهاستبرنامه ای

رمزسرقتبرایloginبرنامه هایقدیمی،مثالیک.می دهدانجامنیزرامخربیاضافیکارهای

ومی دهندنمایشعبوررمزوکاربرینامبرایموجهنظربهدرخواستیککههستندعبور

عبور،رمزسرقت کننده یبرنامه یسپس،.کندواردرااطلاعاتکاربرتامی مانندمنتظر

را«اشتباهعبوررمز»خطایپیغامیکومی کنندمخفیآنسازندهبرایجاییدررااطلاعات

.می شوداجراloginواقعیبرنامه یآنازپسومی دهندنمایش

:گیردميدر یكي از سه مدل زیر جاي ( تروجان)بدافزار اسب تروا 

جداگانهكردن اجراي ماموریت برنامه اصلي و انجام دادن فعالیت بدافزاري مخرب دنبال -

یت كردن اجراي ماموریت برنامه اصلي ولي تغییر در ماموریت براي انجام دادن فعالدنبال -

مخرب 

شوندميعملیات برنامه اصلي عملیات بدافزار مخرب كه بطور كامل جایگزیناجراي -
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درب پشتی

خیر:مثلتولید

صفر:جمعیترشد

استممکن:انگلی

ا ومی کندفرارمعمولیامنیتیبازرسییکازکهمی شوداطلاقمکانیسمیهربه راآناصطلاحا

مثلاا می کنند،ایجادقانونیدلایلیبهراپشتیدرب هایمواقعبرخیبرنامه نویس ها.می زنددور

یباگ کردندهنگامدرعبور،رمزوکاربرتأییدوکنترلپروسه یوقت  اتلافازجلوگیریبرای

.شبکهسروریک

یرندبگقرارموجهوقانونیکدیکدرونهممی توانندنیزپشتی هادربمنطقی،بمب هایهمانند

.باشندمستقلبرنامه هایصورتبههمو

تاسدورراهازدسترسیتروجانیادورراهازراهبریابزارپشتی،دربازخاصنوعیک

این.می شودنامیدهRATاختصاریطوربهکه،(استکردهدرخواستکسیچهاینکهبهبسته)

Remote).شوندکنترلوبازرسیدورراهازکهمی دهنداجازهکامپیوتریکبههابرنامه
Administration Tool-Remote Access Trojan)
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ویروس

بله:مثلتولید

مثبت:جمعیترشد

بله:انگلی

کدیکدرراخودشمی کندتلاشمی شود،اجراوقتیکهاستبدافزارازنوعیک،ویروس

آلوده،دک.می شودنامیدهآلودهجدید،کدشد،کاراینانجامبهموفقوقتی.کپی کنددیگراجرایی

پی سازیکیامثلتولیدعملاین.کندآلودهمی تواندرادیگریکدخودنوبه یبهشود،اجراوقتی

.استویروسیکتعریفدرکلیدیویژگیموجود،اجراییکدیکرویبرخوداز

.میشونداستفادهviriiوvirusesکلمه یدوونداردوجودتوافقیvirusکلمه یجمعدر

نامبا،1983سالدرکوهنفردتوسطویروس هارویبرآکادمیکوعلمیواقعیتحقیقاولین

ا .شدانجامبود،شدهابداعآدلمنل نتوسطکهویروس وس هایویرپدر»عنوانبهکوهنازبعضا

ا امامی شود،بردهنام«کامپیوتری شدهتولیداوتحقیقاتشروعازقبلکهبودندویروس هاییواقعا

روی83تا81سالهایبیندلینگرجوویروسهایواسکرنتاریچتوسطشدهنوشته).بودند

Appleپلتفرمهای II)
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کـرم

بله:مثلتولید

مثبت:جمعیترشد

خیر:انگلی

ستااینآن هامشترکویژگیمهمترین.استمشترکویروسباخصوصیاتازبرخیدرکرم

ه،اینکاول.استمتفاوتجهتدوازآن هامثلتولیداماهستند،همانندساز-خودنیزکرم هاکه

طریقازکرم هادوم،.نیستنددیگریاجراییکدبهمحتاجوهستند،خودبهمتکیومستقلکرم ها

.می شوندتوزیعومنتقلدیگرماشینبهماشینیازشبکه ها،

بهتخیلی اشعلمیداستاندربرونرجانتوسط1975سالدرباراولینبرایwormواژه ی

Theنام Shockwave Riderشداستفاده.

سالحدودمی دهند،انجامتوزیع شده(غیرمخرب)محاسبات  کهکرم هاییرویبرآزمایشات

Xeroxدر1980 PARCداشتندوجودنیزقدیمی ترینمونه هایاماشد،انجام.

داشتوجودنیزمی خزیدArpanetدرونومی شدنامیدهcreeperکهکرمی1970حدوددر

نابودوشکارراهاcreeperکهشدتعقیبReaperنامبهدیگریکرمتوسطبعدهاکه

.می کرد
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خرگوش

بله:مثلتولید

صفر:جمعیترشد

خیر:انگلی

همینهب.می شوندتکثیرسرعتبهکهمی رودکاربهبدافزارهاییتوصیفبرایخرگوشواژه ی

.می شوندنامیدهنیزباکترینامباخرگوش  ها،دلیل

:داردوجودخرگوشنوعدوواقعی،طوربه

.کندرفمصکاملطوربهرادیسک،فضایمثلاا سیستم،منابعازبرخیکهاستبرنامه ای،اولی

مثالیمی سازد،بی نهایتحلقه ییکدرجدید،فرآیندهایکهبرنامه ای،«خوشه ایبمب»یک

.خرگوش هاستنوعاینازقدیمی

.ندهستکرم هاازخاصحالتیکمی کنند،توصیفبالاخصوصیاتکهخرگوش ها،ازدومنوع

یکازشبکهیکطریقازراخودشانکههستندمستقلیبرنامه هایخرگوش ها،ازنوعاین

.می کنندپاکمثلتولیدازپسراخوداصلینسخه یامامی کنند،تکثیردیگرماشینبهماشین
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جاسوس افزار

خیر:مثلتولید

صفر:جمعیترشد

خیر:انگلی

یدیگرشخصبرایراآنومی کندجمع آوریکامپیوتریکازرااطلاعاتکهاستنرم افزاری

وشوخیبرایپست یکدر،1995سالدرواژهاینبارنخستینبرای).می کندارسال

(شداستفادهمایکروسافتتجاریرقابتمدلبهکنایه زدن

:شاملمیتواندافزارهاجاسوسارزشبااطلاعات

عبوررمزهایوکاربرینام های•

ایمیلآدرس های•

اعتباریکارت هایشمارهوبانکیحساب هایشماره •

نرم افزارهافعال سازیکلیدهای•
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آگهی افزار

خیر:مثلتولید

صفر:جمعیترشد

خیر:انگلی

دررااطلاعاتیآن هادویهرکهجهتاینازداردجاسوس افزارباشباهتهاییآگهی افزار

واستمحور-بازاربیشترآگهی افزار،.می کنندجمع آوریرفتارهایشانوکاربرانمورد

بهالاهاکبرخیفروشقصدبهراکاربروب  مرورگریامی کندبازتبلیغاتیپنجره های

.می کندهدایتخاصیوب سایتهای

 تواندمیکهکندارسالوجمع آوریراکاربربهراجعاطلاعاتیاستممکنآگهی افزارالبته،

.بگیردقراراستفادهموردتجاریوتبلیغاتیمقاصدبرای
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مختلطها ، و تهدیدهای dropperهیبرید ها ، 

رامختلفانواعویژگیهایکههیبریدیاترکیبیبدافزارهایساختنکهمی شودباعثنرم افزارطبیعت

.باشدآسانباشند،دارا

.بودشدهارائهاش،ACMتورینگجایزهسخنرانیدرتامپسونکنتوسطهیبرید،ازقدیمیمثالیک

ویژگیدو،Cکدهایکامپایل کردنبرعلاوهکهبودساختهCبرایخاصاجراییکامپایلریکاو

:داشتاضافه

درنیزبورعرمزتأییدیهزدندوربرایدرب پشتییکاوکامپایلرسورس،کدکامپایلهنگاماینکهاول

همینباکامپایل گراجراییکدیککامپایلر،سورسکدکامپایل کردنهنگامآنکهدوم.می دادجایآن

یکهمانندکهبودتروجانیکاو،خاصکامپایلراینواقعدرترتیب،بدین.می کردتولیدخاصیت

.می کردایجادنیزدرب پشتییکوکندمثلتولیدمی توانستویروس

ایمی کند،رهامحلدرخود،سرپشترادیگریبد افزارهایکهاستبد افزارنوعی،dropperیک

ا  رویبرمی کند،پخشراخودشهمچنانکهمی تواندکرمیکمثال،عنوانبه.می کندپیادهاصطلاحا

استنممکویروسیکیابگذارد؛جایبرتروجان،یکمی کندبرخوردآن هاباکهکامپیوترهاییهمه ی

.بگذاردباقیخودشازدرب پشتییک

ذیریآسیب پوضعفیکازخود،معمولخصوصیاتنمایشبرعلاوهکهاستویروسی،مختلطتهدید

.(اینترنتیکرمهای)می کندبهره برداریخودانتشاربرایفنی
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زامبی ها

یکتوسطمی توانندهستندپایین تریسطحدرایمنی،استانداردلحاظازکهکامپیوترهایی

شکل،ینابهکهکامپیوترهایی.بگیردقراراستفادهمورد مختلفمقاصدانواعبرایمهاجم

.ندمی شونامیدهزامبی می گیرند،قراربهره برداریموردآن ها،واقعیصاحبآگاهیبدون

هماهنگحملاتدرشرکتوهرزنامهارسالازعبارتندزامبی هاکاربردهایمعمول ترین

.سرویسانداختنکارازنوعازبالامقیاسدرو

ترافیکادایجباقربانیشبکه یکردنسر ریزازعبارتستسرویسانداختنکارازحمله ی

.فراوانایدرخواستهارسالباقربانیشبکهعادیسرویسیکگذاشتنفشارتحتیابالا

د،می افتراهبهماشین هااززیادیتعدادرویازکهسرویسانداختنکارازحمله ینوعی

.می شودنامیدهDDoSیاشدهتوزیعسرویسانداختنکارازحمله ی
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ویروس 
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ویروسها

دهآلورااجرائيمتنهرواقعدریادیگر،هايبرنامهتواندمیكهافزارنرمیكازبخشي

.دهدتغییرراآنهامحتویاتونموده

کپیارویروسيكدهايبتواندکهاستاصلیبرنامهدرروالیکتزریقشاملتغییراین

.سازندآلودهنیزرامحتویاتسایرتواندميخودبنوبهونموده

-ميخودازكاملكردنكپيبرايدستورالعملیحاملخودساختماندركامپیوتريویروس
-ميبیهتعكامپیوتریاجرائيمتنیابرنامهیكدرراخودمشابهبطورویروس،این.باشد
.نماید

ید،نماکاراينشدهآلودهكدبابخواهدشده،آلودهكامپیوتراینكهزمانهربعدمرحلهدر

واندتميآلودگيعلتبهمینوگرددميواردجدیدكدآنبهمزبورویروسازتازهكپيیك

.كندسرایتدیگركامپیوتربهكامپیوترياز
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بخشهای یک ویروس

تلف ذیل ویروس كامپیوتري و معمولا بیشتر بدافزارهاي جدید متشكل از یك یا چند بخش مخیک 

:باشندمي

ه تكرار با استفاده از این مكانیزم یك ویروس پخش یا منتشر شده و قادر ب:كردنمكانیزم آلوده* 

.  این مكانیزم بنام بردار سرایت نیز معروف است. خود خواهد بود

ته یا رخداد یا شرایطي كه مشخص کننده زماني است كه بارگذاري مخرب فعال گش: سازیفعال* 

.  شودبرخي اوقات بنام بمب منطقی نیز شناخته مي. به كامپیوتر وارد شده است

این عمل ، دهدميآنچه كه ویروس اضافه بر پخش شدن انجام : بارگذاري مخرب یا تخریبگر* 

.خطر ولي قابل ملاحظه باشدممكن است شامل ایجاد آسیب یا یك عمل بي
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فازهای ویروس

:باشدزیرفازچهارازیكيدراستممكنخود،عمرخلالدرویروس،یك

:مانندهاپیشامدبرخيبدلیلنهایتدرویروس.استغیرفعالویروسحالتایندر:تاخیرفاز*

فعالینمعحدیكازبیشتردیسكظرفیتپرشدنیاوفایلیابرنامهیكحضوراجراء،تاریخ

.ندارندرامرحلهاینویروسهاهمهالبته.شدخواهد

جايدریادیگربرنامهیكدرراخودازنسخهیكویروسحالتایندر:انتشارحالت*

چوننباشد،اصلينسخههماننداستممكننسخهاین.كندميكپيسیستمفضايازمشخصي

ویروسحاويخودبنوبهشدهآلودهبرنامههر.روندميطفرهشدنشناختهازویروسهامعمولا

.شدخواهدانتشارحالتواردمستقلبطورخودكهاستهمگني

-ميفعالشده،گرفتهنظردروظیفهدادنانجامبرايویروسحالتایندر:سازیفعالفاز*
قبیلزاسیستمدرمختلفرخدادهايبعلتاستممكن،تاخیرفازبمانند،شدنفعالحالت.گردد

.نمایدبروزنموده،كپيخودازویروساینكههائينسخهتعدادازشماركافي

جادایماننداستممكنماموریتاین.شوندمیانجامتوابعوعملیاتحالتایندر:اجرایيفاز*

دادهفایلهايوهابرنامهدرخرابكاريمانندیاونبودهمضرمانیتورصفحهرويبرپیغامیك

.باشدمضر
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ساختمان ویروسهاي اجرائي

-برنامهازبرخيبهبعدایاابتداءهماندرتواندميكامپیوتردراجراءقابلسنتيویروسكد
سویروعملاصل.شودواردبرنامهبهدیگربطریقتواندميیاوشودمتصلاجرائيهاي

د،شوميگرفتهخدمتبهكاريدادنانجامبرايشدهآلودهاجرائيبرنامهوقتيكهاینست

.آمدخواهددراجراءبهاصليكدبعدمرحلهدروآلودهكدابتداء
يككترسيمككموري كك سارتمرمكك      ر

دتدهروبكيورشاك  روييوسردررشكل رر
دررتيككحرل  كك ر كك ر.رشكك هرتمكك 

 ردرره كك  رتب كك تتر  كك رVويككيوس 
درورش تض فهرسابيش سهره رآ  دهر يد ر

حرتيحرگ شهرفيضرش هرتم ر كهرتو كم
ارشقطهرورودروييوسربهربيش سهردررمس ش

حرشك د رتو كم هربهر  س رگيف هرسكا
. طربيش سهرب ش 
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دسته بندي ویروسها

:شوندمیبنديدستهمتعامدمحوردومبنايبرراویروسها

شدنمخفيجهتاستفادهموردروشهايدیگریوداردآنراكردنآلودهقصدویروسكههدفينوعیکی

.هاویروسآنتیتوسطشناسائيازجلوگیريبمنظور

:هدفبراساسبندیدسته

امهنگوساختهآلودهراسیستماصلياندازيراهاطلاعاتویروساین:اندازیراهسکتوركنندهآلوده*

.شودميپخشسیستمدرشدهآلودهمحلازكامپیوترشدنروشن

زمرهدرمسیستكاركرداصولوفرمانهاطبقكهسازدميآلودهرافایلهائيویروساین:فایلهاكنندهآلوده*

.آیندميحساببهاجرائيفایلهاي

دراستفادهموردفرمانكدهايیاماكروحاويكهسازدميآلودهرافایلهائيویروساین:ماكروویروس*

.باشدسیستمكاربرديبرنامه هاي

قادرجزئيچندویروس.سازدميآلودهمختلفطریقچندینبهرافایلهاویروساین:جزئيچندویروس*

هايوزهحتمامبابایدویروساینبطوراساسيبنابراین،سازد،آلودهنیزرامضاعففایلهايانواعكهاست

.باشدداشتهتعاملممكن،سازيآلوده
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دسته بندي ویروسها

:سازیمخفیروشبراساسبندیدسته

رمزگذاريكدیكویروسازبخشيكهاستقراراینازكليرویكرد:شدهگذاريرمزویروس*

رينگهداویروسخودنزددررمزگذاريكد.كندميرمزگذاريراویروستماموكندميخلقتصادفي

آنوسویرگیرد،ميقراراستفادهموردكاربرتوسطشدهآلودهقبلاكهبرنامهیككههنگامي.شودمي

كدیككندميکپیراخودویروسكهزماني.دهدميقراراستفادهموردرمزكردنبازبرايراكد

مرحلهرهدرمختلفكدهايباویروسساختماناینكهبدلیل.نمایدمياختیاردیگرتصادفيرمزگذاري

.نداردوجودآنكردندنبالبرايثابتيروندهیچگونهبنابرایناست،شدهرمزگذاري

زارهايافنرمتوسطشناسائيازشدنپنهانبرايخاصبطوركهویروسازنوعي:پنهانكارویروس*

مخفيویروسكلبلكهمخربپیامهايانتشارعملیاتفقطنهبنابراین.استشدهطراحيویروسضد

-فشردهمثلناگهانيتغییریاجهشكدبرعلاوههدفاینبهرسیدنبراياستممكنویروساین.است
.نمایداستفادهنیزکیتروتتكنیكازسازي

باآنيردیابعلتبهمینویابدميتغییرآلودگيبارهرباكهویروسنوعیك:چندریختیویروس*

.استغیرممكنتقریبااثرشازاستفاده

ولي.بدیاميتغییرآلودگيهرایجادباهمویروساینریختی،چندویروسمانند:دگرریختویروس*

اسائيشنوكندميبازنویسيكليبطورراخودتكرارهرازبعددگرریختویروسكهتفاوتاینبا

كهنددهتغییرخوبيهمانبهراخودرفتاراستممكندگرریختویروسهاي.سازدميمشكلترراخود

.كنندميعوضراظاهرشان
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ویروسهاي ماكرو و اسکریپت

اسنادازبسیاريمحتویاتازپشتیبانيوظیفهكهاسکریپتیکدهایاصلدرماكروویروس

:ماکروویروسهایاهمیتعلل.مي سازدآلودهرادارند،راكاربران

.استپلتفرمازمستقلاصلدرماكروویروسیک•

-ميآلودهراكدهااجرائيغیرهايبخشبهمربوطنوشتارياسنادماكروهایویروس•
.سازند

بهعادياستفادهبرايكهاسنادياززیراشوند،ميپخشبسهولتماكروویروسهاي•

پستهایازاستفادهسوءآنمعمولورایجخیلينمونه.گیرندميبهرهشده،گذاشتهاشتراك

.استالکترونیکی

یرازسازند،ميآلودهسیستميهايبرنامهازبیشترراكاربراناسنادماكروویروسهاي•

.شوندمياصلاحكاربرانتوسطمداومبطوراسناداینكهاستاینبرفرض
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کرم
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کرمها

كردنآلودهویافتنبدنبالفعالبطوركهاستايبرنامهكرمشدگفتهنیزپیشترکههمانطور

رتابپسكويیكبمانندشدهآلودهسیستم هايازكدامهرسپسوباشدميدیگرهايسیستم

.شوندميعملوارددیگرهايسیستمكردنآلودهجهتخودکار

دنآوربدستبرايدهنده،سرویسیاكاربرهايبرنامهدرپذیرآسیبهايافزارنرمازكرمها

.كنندميبرداريبهرهجدید،سیستمهربهدسترسيراه

:توانندميکرمها

.نمایندادهاستفايشبكهارتباطاتازدیگرسیستمبهسیستمیكازتكثیرجهت•

وCDیاUSBمانندوسایليدرشدهگذاشتهاشتراكبههايدادهواطلاعاتاز•

DVDكننداستفادهتكثیرجهت.

كدهايایماكروهايبرنامهازاستفادهباتوانندمیالکترونیکیپستكرمهايیاو•

تفادهاسموردآنيفایلهايیاالکترونیکیپستضمیمهاسناددرموجودنوشتاري

.شوندمنتشررسانهاپیغامبوسیلهانتقالدر
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روشهای تکثیر کرم

هبالکترونیکیپستبصورتراخودازاينسخهكرمیك:آنیپیامتسهیلاتیاالكترونیكيهاينامه*

.نمایديمالصاقآنيپیامرسانخدماتبهضمیمهیكبصورتراخودیاونمودهارسالكامپیوترهاسایر

.دگرداجراءضمیمهكردنبازیاالکترونیکیپستمطالعههنگامكرمآنبهمربوطكدبطوریكه

يفایلهاویروسیكمانندیاوآوردهبوجودراخودازنسخهیكیاكرمیك:فایلهاگذارياشتراك*

تجهیزاتصالزمانبعداكرماین.سازدميآلودهUSBهایحافظهمانندحملقابلوسایلدرراسودمند

USBنرمبعضيازبهربرداريباواندازخودراهمكانیزمازاستفادهبادیگرسیستمیكبهآلوده-
درراودهآلفایلهايكاربركهكندميفعالیتبهشروعزمانيیاو.گرددميفعالپذیر،آسیبافزارهاي

.نمایدبازهدفكامپیوتر

نایآورد،ميدراجراءبهدیگرسیستمیكدرراخودازاينسخهكرمیك:دورراهازاجرایقابلیت*

كینقصازبرداريبهرهبوسیلهیاودورراهازاجرایامكاناتازآشكاراستفادهبصورتیاعمل

.گرددميانجامخرابكاريجهتشبكه،خدماتدربرنامه

یادورراهزافایلهابهدسترسيتسهیلاتازكرمیك:انتقالقابلیتیادورراهازفایلهابهدسترسي*

.نمایدمياستفادهدیگرسیستمبهسیستمیكازخودنمودنكپيبمنظوردیگرسیستمیكبهانتقالخدمات

.آورددراجرابهآنرابعديسیستمكاربرشایدكهجائي

سپسودهشداخلدورراهسیستمیكدركاربریكبمانندكرمیك:دورراهكامپیوترازبهورودقابلیت*

دراجرابهبعداكهنمایدمياستفادهدیگرسیستمبهسیستمیكازخودنمودنكپيبمنظورفرامیناز

.بیاید
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اجرا-فعال سازی –تکثیر 

مكانیزمازفادهاستودسترسيطریقهبهترینیافتنبرايجستجوبنامبخشدوشاملعموماتكثیرمرحله

درعملتجهنسخهآنتحریكودورراهسیستمیكبهخودازنسخهیكانتقالبرايشدهپیدادسترسي

.باشدمیسیستمآن

كرمبدافزارتوسطكهشبكهپویشبرایمختلفیهاياستراتژي.استهدفکشفتکثیردرمرحلهاولین

:ازعبارتندشوندمياجراء

پیوترهايكاممختلفآدرسهايتصادفيتفحصبهشروعكرم،میزبانشدهآلودهسیستمهر:تصادفي*

.نمایدميمختلفپیگرديروشهايازاستفادهباIPآدرسفضايدرموجود

آوريگردپذیرآسیببالقوههايسیستمازبلندفهرستیكاولمرحلهدرمهاجمان:ضربهفهرست*

.نمایندمي

ظوربمنراداردوجودقربانيشدهآلودهسیستمیكدركهاطلاعاتيروشاین:توپولوژیبرمبنای*

.دهدميقراراستفادهموردآنهامورددرپویشعملانجامبرايبیشترهايمیزبانیافتن

میزبانركامپیوتآنشد،آلودهدیوارآتشازاستفادهوجودبامیزبانكامپیوتریكاگر:محليشبكهزیر*

.بودخواهدمحليشبكهدراهدافيجستجویدرآنگاه
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الگوي تكثیر كرم

ازثیرتكوتكرارنحوهدربیولوژیكيویروسهايبامشابهرفتارهايكامپیوتريكرمهايوویروسها

.گرددتشریحزیربصورتتواندميگیريهمهكلاسیكسادهالگويیك.دهندميبروزخود

)()(
)(

tStI
dt

tdI


: هردررآ ر

I(t)=سع تدرممس وره يرآ  دهرش هردررمس  رt

S(t)آ  دگاه يرسال كربهرسع تدرممس و=ر

tدررمس  ر(رسال كرو ارهن مرآ  دهرشا ه)

βشيخرآ  دگا=ر

Nتش تمهر  عم  ر=رN=I(t) + S(t)
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حالتهای فن آوری کرم

هايبرنامهزاتوانندميبلكهنبودهویندوزعاملسیتمكامپیوتريبرنامهبهمحدودجدیدهايكرم:پلتفرمیچند

.نماینداستفادهاسکریپتیزبانهايوماكروهايبرنامهیایونیکسعموميهايبرنامهمانندمختلف

هاينامهمرورگرها،وب،خدماتازكردنبرداريبهرهمانندمختلفراههایازجدیدهايكرم:منظورهچند

گذاریراکاشتبهطریقازیاوشبكه،برمبتنيكاربردهايسایروفایلها،گذارياشتراکبهالكترونیكي،

.كنندمينفوذسیستمبدرونهارسانه

بهرهنشدپخشنرخبالاترینبهرسیدنجهتمختلفآوریهايفنازجدیدكرمهاي:سریعخیليشدنپخش

.(كوتاهزمانيدورهیكدرپذیرآسیبكامپیوتربیشتريتعدادشناسائي)كنندميبرداري

گبلادرنتحلیلهاينمودنخنثيپیشین،فیلترهایازفرارشدن،كشفازگریزبرای:چندریختی

هستندرفتاريالگوهايازايمجموعهدارايدگردیسیامتامورفیككرمهايظاهر،تغییربراضافه:دگردیس

.باشندميبروزآمادهتكثیرمختلفمراحلدركه

پخشرايبلذانمایند،وادارسازشبهراهاسیستماززیاديتعدادسریعخیليتوانندميچون:انتقالوسیله

-جاسوسوالكترونیكيهايهرزنامهها،کیتروتها،باتمانندمخرب،بدافزارهايازوسیعيطیفكردن
.میروندبکارافزارها

روزدركرمیكشدن،پخشوغافلگیريحداكثرآوردنبدستبراي:(تولدزمان)صفرروزسوءاستفاده

شبكهکمیتههبوسیلفقطكهناشناختهپذیریآسیبیكازبایدكار،بهشروعلحظهاولینو(تولدزمان)صفر

.نمایدبهربرداريشده،كشفعمومي
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(نامه هاي ناخواسته)هرزنامه الکترونیکی 

هموكاربربههمزیاديهزینههاهرزنامهاین.شوندميخواندههرزنامهبناممعمولاناخواستههاينامه

زاكاربروهانامهازحجماینبازپخشبهنیازجهتازشبكهسازمانكند،ميواردشبكهسازمانبه

.ندشوميهزینهمتحملناخواستههاينامهعظیمحجممیانازخودمشروعهاينامهتصفیهبهنیازجهت

بهویقتشراكاربركنندميسعيكهاست،تبلیغاتفقطهاهرزنامهموضوعاتازايملاحظهقابلبخش

ردكلاهبرداريمانندكلاهبرداريامردریانمایند،مجازيفضايطریقازمحصولاتبعضيخرید

.شوندميواقعاستفادهموردپولقانونيغیرارسالیاوهامحموله

درهمانطوریكه.شوندميمحسوببدافزارهابرايخوبيهايكنندهحملهاهرزنامهصورتهردراما

بازاگركهباشند،ايضمیمهمداركداراياستممكنالكترونیكيهاينامهگردید،بحثقبليقسمت

یستمسآنرويبربدافزاریكنصبجهتراسیستمپذیرآسیبافزارنرمیككهدارداحتمالشوند،

اگركهد،باشناسکریپتکدیاوضمیمهتروجانبرنامهیكحاوياینكهیا.دهندقراربرداريبهرهمورد

.شدخواهندسیستمآنرويبربدافزاریكنصبباعثشوند،باز

سایتمانندقانونيخدماتازبرخیکهجعلیسایتوبیكبهراكاربربطورمعمول،ها،هرزنامه

وررمزعبوشناسهجزئیاتكسبجهتدركوششعملاینكهنمایند،ميهدایتاینترنتيبانكداري

مهاجمدستگذاشتنبازجهتكافيشخصياطلاعاتجزئیاتباجداولبعضينمودنكاملیاوكاربر

.باشدميهویتيدزديیكدركاربرهویتجعلبمنظور
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بات نت-زامبی–بات 

-مينابودمانمهاجاستفادهبرايراشدهآلودهكامپیوتریكشبكهوالگوریتميمحاسباتمنبعبدافزاریك
وباشدمي(DroneیاZombie)زامبی،(Robot)باتبهمعروفايشدهآلودهسیستمچنین.سازد

یاشروعربمنظوراكامپیوترآنآنگاهوشدهمسلطاینترنتبهمتصلكامپیوتریكبرپنهانيبطور

.شودميمشكلكامپیوترآنازهاباتآفرینندهردگیريكهدهدميقراراستفادهموردحملاتيمدیریت

باتبنامايمجموعهچنیننمایند؛عملايشدههماهنگروشبهكههستندقادراغلبهاباتمجموعه

.استشدهنامگذاریBotnetیاشبکه

:هاباتازاستفادهموارد

(DDOS)شدهتوزیعخدمات–از–محرومیتحمله•

پراكنيهرزنامه•

ترافیكردگیري•

کلیدهاثبت•

جدیدبدافزاركردنپخش•

مرورگركمكياشیاءوتبلیغاتيadd-onنصب•

IRCدوستانهگپیاچتهايشبكهبهكردنحمله•

اینترنتيبازیهايوآراءدستکاری•
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جاسوس افزار و ثبت کلیدها

وطهمربسایتهايوبازيبانكي،عملیاتبرايراخودرمزعبوروكاربرينامكاربرانمعمول،بطور

كانالهاياینكهمي كنند،ارسالPOP3SیاHTTPSمانندشدهرمزگذاريارتباطيكانالطریقاز

.كنندميمحافظتشبكهنظارتيبستهبوسیلهراكاربراناطلاعاتارتباطي

یكدردهشدادهفشارکلیدهایكهنمایدنصبکلیدکنندهثبتیكتواندميمهاجمیكآنها،زدندوربراي

از.نمایدمشاهدهراحساساطلاعاتاینكهدهدمياجازهاوبهوآوردهبدستراشدهآلودهكامپیوتر

امییوتركدرشدهواردنوشتارياسنادكلیهازنسخهیكدریافتاجازهمهاجمبهاینكارنتیجهكهآنجائي

تنهاهكآوردميدراجرابهرافیلترینگمكانیزمیكمشابهبطورکلیدکنندهثبتدهد،ميراقرلانی

مانندعبارتییاورمزعبوریاكاربرينامقبیلاز)بازگرداندراکلیدیمواردبرایمطلوباطلاعات

"Paypal.com)".

كاربرديرنامهبازاستفادههاسایتسایروبانكيعملیاتبرخيکلید،کنندهثبتازاستفادهبهجوابدر*

دركهآنجائياز.اندنمودهجایگزینراعبور،رمزمانندحساس،اطلاعاتنمودنواردبرايگرافیكي

توانندنمينتيسکلیدهايکنندهثبتلذاشود،نمياستفادهصفحه کلیدتوسطنوشتاريحروفازبرنامهاین

.آورندبدسترااطلاعاتاین

آدرسر.ر)بهرقلورد  يرآرشرلبمبار الييرورفيش مرس لم يرسيت عهرش  يم Graphical User Authentication (GUA)بيتيرسط  عهربما يسم  تين ربهر   بر*ر
(ررhttp://www.amazon.com/Graphical-User-Authentication-GUA-Algorithms/dp/3843380724:رتين يش ار   ب
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جعل صفحات اینترنتی و سرقت هویت

ازتاسعبارتشود،مياستفادهكاربررمزعبوروكاربرينامآوردنبدستبرايكهدیگريرویكرد

يجعلسایتاینکههرزنامه،توسطجعليسایتیكبهمتصلURLهمانیااینترنتيآدرسیكارسال

ايسایتهیابازي،بانك،یكاصليصفحهکهاستشدهطراحیطوریوگردد،ميادارهمهاجمتوسط

.دهدمینمایشرامشابه

تجهاستلازمدهندميپیشنهادكاربربهكهگرددميانجامپیامهائيطریقازمعمولبطورعملاین

.نمایدتاییدراحركتاینودادهنشانفوريالعملعكسحسابششدنبستهازجلوگیري

مهندسيازبرداريبهرهباكهاست،معروفPhishingیا"صفحاتجعل"حملهنامبهعملاین

اعتمادلقابارتباطيمنبعیكازخودمعرفیوچهرهتغییرباوكاربراعتمادكسبقصدبهاجتماعي

.شودميحاصل

كهاستهرزنامهیكهمبازحملهاین.گویندميSpear-Phishingراحملهاینخطرناكخیلينوع

موردمهاجمتوسطدقتباگیرندگانبهرحال،.استشدهفرستادهاطمینانيقابلمنبعازكندميادعا

اغلب،آنباهمراه.باشدكاربرآناستفادهمناسبتاشدهتهیهبدقتهرزنامههرواند،شدهواقعتحقیق

نای.نمایدراحتاعتباربودنصحیحلحاظازراكاربرخیالكهگرددميارسالاطلاعاتازطیفي

رااست،مهاجمدلخواهكهآنطورهرزنامه،آنبهگیرندهدادنجواباحتمالمتنابهيبطورحركت

.دهدميافزایش
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درب مخفی و روت کیت

شود،میخواندهنیزTrapdoorیاتلهدربگاهیکه،Backdoorیامخفیدربیك:مخفیدرب

درباینوجودازکهشخصیهریامهاجمدهدمياجازهكهاستبرنامهیكبهمخفيورودنقطهیك

سترسيدبرنامهآنبهبتواندنماید،استفادهامنیتيدسترسيمعمولهايروشازآنكهبدونباشد،آگاه

.باشدداشتهمستقیم

رایبغیراستاندارديورودیهاينمودنلیستمجريخدماتشبكهیكبعنوانمخفیدربیكاصلدر

.استكامپیوتربهرخنه

اتشدهنصبسیستمیكرويبركهاستهابرنامهازايدستهاصلدرکیتروتیك:هاکیتروت

اینكهضمننمایند،برقرار(Root)ریشهیامدیرسیستمسطحدرراسیستمآنبهپنهانيدسترسي

.نمایدمخفينظرازامكانحدبیشترینتاراکنندمیدلالتوجودشبرکهشواهدی

:شودبنديدستهزیرهايویژگيازاستفادهاساسبرتواندميکیتروتیك

.كندميفعالیتبهشروعهمآنشوداندازيراهسیستمكهزمانهر:پایدار

.بماندباقيمجدداندازيراهازبعدتواندنميونیستماندگاركدنوعاین:حافظهدرمستقر

شود،ميدادهقرارهدفسیستمیكمعمولعملیاتيحالتازخارجمحليدربدافزار:خارجيحالت

BIOSدرمثالبطور

ودهنمونصبسبکوحجمکممجازيناظرماشینیكکیتروتنوعاین:مجازيدستگاهدرمستقر

.نمایدمیاجراآنرویمجازیماشینیکدرراعاملسیستمآنگاه
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اقدامات متقابل 

كاهشي،هوشیارمشي،خط:ازعبارتندكهكندميفهرستراپیشگیرياصليعنصرچهار:پیشگیری

.تهدیدكاهشپذیري،آسیب

:نباشدآمیزموفقیتپیشگیرياگر

محلوشدهآلودهكامپیوتركهكندميمشخصمكانیزماینبپیوندد،بوقوعآودگيكههنگامي:كشف

.نمودخواهدتعیینرابدافزار

بدافزارهچتوسطسیستمكهكندميتعیینسیستماینباشد،شدهکشفآلودگيكههنگامي:شناسائي

.استشدهآلودهخاصي

یستمسازرابدافزارآثاركلیهمكانیزماینباشد،شدهشناسائيبدافزارخاصنوعكههنگامي:حذف

.شودپخشبیشترآیندهدرنتواندکهكندميحذفطوريشدهآلوده

انداختنوردجایگزینچارهراهآنگاهباشد،غیرممكنحذفیاشناسائيوليباشدآمیزموفقیتكشفاگر

.استسالمنسخهیكمجددنصبوبداندیشیاآلودهفایلهايازهركدام
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پویشگرهاي برپایه میزبان

بهتنهاهنامراین.استپایانیسیستمیکكندمياستفادهآنازویروسضدافزارنرمكهمحلياولین

رااستتباطاردرسیستمباكهبدافزاريرفتاربامرتبطاطلاعاتبهدسترسيحداکثراجازهافزارنرم

.نمایدمیایجادنیزراسیستماینرویبدافزارفعالیتهایکوچکترینبررسیامکانبلکهدهدمی

-يمدلیلبهمینوشدند،ميكشفبسهولتكهكردندمياستفادهايسادهكدهايازاولیهبدافزارهاي
كههمانطور.وندشتصفیهابتدایی،ویروسضدهايبستهازاستفادهباوشدهشناسائيآسانيبهتوانستند

ضدازيسافزارنرملزوماوبدافزاركدنویسيیعنيسمت،دوهردرنمود،رشدبدافزارتولیدمسابقه

.اندشدهخبرهوپیچیدهبیشترخیليویروس

:ازعبارتندویروسضدافزارهاينرمازنسلچهار

سادهپویشگر:نسلاولین*

ابتكاريپویشگر:نسلدومین*

فعالیتهايتله:نسلسومین*

كاملهايخصیصهبامحافظت:نسلچهارمین*
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چهار نسل پویشگرهای بدافزار

حاويهكاستممكنامضاءاین.داشتآنشناسائيبرايبدافزارامضاءبهنیازپویشگرنسلاولین

“Wildcarts”تارساخاینونمودهمطابقتاساسيبطوركامپیوترساختارهايبعضيباوليباشد

مخصوصکهاولیه،پویشگرانقبیلاین.بگذاردبجابدافزارهاينسخهتمامدرراخودصفات

.ندهستشدهشناختهبدافزارهايكشفبهمحدودمتاسفانههستند،مشخصامضاءدارايبدافزارهاي

ازشگرپویاینآن،بجايبلکه.كردنميتمركزبدافزارمشخصامضاءرويبرپویشگرنسلدومین

بهیشگرهاپواینازدستهیك.بردمياستفادهاحتماليبدافزارهاينمونهیافتنجهتاکتشافینقشهای

بهاستنممكپویشگریكمثال،براي.شدميممزوجبدافزاربااغلبكهگشتندميكدهاازايپارهدنبال

آنجادرواست،شدهاستفادهریختیچندویروسهايتوسطكهبگرددرمزگذاريحلقهیكابتدايدنبال

.نمایدكشفرارمزگذاريكلید

بجايیتشفعالبوسیلهرابدافزاركهحافظهبرابردرمقیمهایبرنامهازعبارتندهابرنامهنسلسومین

برايكهدهستنامتیازایندارايهابرنامهقبیلاین.كنندميشناسائيشدهآلودهبرنامهیكدرساختارش

آن،بجاي.دندارنبدافزارگستردهاکتشافینقشهایومشخصهامضاءوجودبهلزوميبدافزارشناسائي

جهتربدافزامضرهايفعالیتانجامبرایكوششبردالكهاعماليازكوچكيگروهكهاستلازمفقط

.شوندعملواردسپسونمودهشناسائيراهستندكامپیوتردرخرابكاري

دركهدهستنضدویروسهافنونانواعازمتشكلكهاستهائيبستهازعبارتتولیداتنسلچهارمین

.باشندميفعالیتهابرایتلهوپویشتجهیزاتشاملهابستهاین.شوندمياستفادههمكنار
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مبارزه موثر بر علیه بدافزارها

.نمایدجلوگیريهاحملهازوسیعيطیفازكهباشدقادربایدشدهاتخاذرویكرد:عمومیت

راشدهلودهآسیستمهايیابرنامهاتعدادتابودهجوابگوسرعتبهبایدشدهاتخاذرویكرد:شناسيوقت

.دهدسامانرابخشينتیجهفعالیتوساختهمحدود

اختفايجهتمهاجمانتوسطكهرفتنطفرهوجهشفنونمقابلدربایدشدهاتخاذرویكرد:جهش

.باشدمقاومشود،مياستفادهبدافزارشان

راخدماتیاظرفیتدركاهشکمترینبایدمزبوررویكرد:خدمات–از–محرومیتهزینهكمترین

معمولاتعملیدرتوجهيقابلگسیختگینبایدودهد،نتیجهافزارینرممتقابلاقداماتانجامبعلت

.نمایدایجادكامپیوتر

نرمعاملها،سیستم(legacy)درتغییراتانجامبهنیازنبایدمتقابلاقدامشیوهوافزارنرم:شفافیت

.باشدداشتهموجودافزارسختوكاربردي،افزارهاي

خلداازچهوخارجازچهحملهمنابعباكهباشدقادربایدشدهاتخاذرویكرد:جهانيومحليپوشش

.نمایدمقابلهسازمانشبكه
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سوالات مرتبط

نقش فشرده سازی در عملکرد یک ویروس چیست؟. 1

نقش رمزگذاری در عملکرد یک ویروس چیست؟. 2

فازهای نمونه اجرای یک ویروس یا کرم چیستند؟. 3

تواند برای پنهان نمودن خود استفاده نماید؟یک ویروس از چه مکانیزمهایی می. 4

ماشین و ماکرو در چیست؟-اجرایتفاوت بین ویروسهای قابل. 5

است؟های راه دور برای انتشار دسترسی یابد، به چه معنی تواند به سیستماینکه یک کرم می. 6

بمب منطقی چیست؟. 7

ت؟ آیا همگی کیت در چیسپشتی، یک بات، یک ثبت کننده صفحه کلید، جاسوس افزار و روتفرق بین یک درب. 8

توانند در یک بدافزار ظاهر شوند؟میآنها 

تواند در یک سیستم استفاده نماید را شرح دهید؟کیت میسطوح مختلفی که یک روت. 9

چند عنصر مقابله با بدافزار را بیان نمایید؟. 10

چهار نسل آنتی ویروسها را شرح دهید؟. 11
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نفوذگرها:جلسه بعدی

-وشخرگ–کـرم-ویروس–درب پشتی-اسب تروآ-منطقیبمب : ، انواع بدافزارهاتعریف بدافزار : خلاصه

زامبی ها-ها ، و تهدیدهای مختلط dropperیبرید ها ، ه-گهی افزارآ-جاسوس افزار

دسته بندی ویروس-ساختمان ویروس-فازهای ویروس -ویروسبخشهای : ویروسها 

حالتهای فن آوری کرم-الگوی تکثیر کرم-تکثیر کرمروشهای : کرمها 

خفی مهویت، درب صفحات اینترنتی و سرقت کلیدها، جعل افزار و ثبت ها، تروجانها، باتها، جاسوس هرزنامه 
موثر بر علیه بدافزارهامیزبان، مبارزه برپایه ، پویشگرهاي متقابل کیت، اقدامات و روت 

:  منابع

ار توحیدیدکتر آرش حبیبی لشکری، مهندس نسرین بدیع، مهندس فرن(: استانداردها و کاربردها)کتاب اصول و مبانی امنیت شبکه 

لشکریدکتر آرش حبیبی دکتر بابک بشری راد، : ویروسها و بدافزارهای کامپیوتری
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هیچ راهی برای به دست آوردن تجربه به جز از 

.طریق تجربه وجود ندارد


